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Nr: Przedmiot: |(SYSTEMY TELEINFORMATYCZNE

Kierunek / Poziom ksztalcenia: |NAWIGACJA /DRUGIEGO STOPNIA

Forma studiow: STACJONARNE
Profil ksztalcenia: OGOLNOAKADEMICKI
Specjalnos¢:
Liczba godzin w tygodniu Liczba godzin w semestrze
SEMESTR | ECTS
w C L P S w C L P S
I 2 15 15
Razem w czasie studiows 30

Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji (jesli dotyczy przedmiotu)

1 [Podstawy informatyki

2 [Technologie informacyjne

Cele przedmiotu

1 [Zapoznanie z podstawowa terminologia wykorzystywana w systemach teleinformatycznych: routing statyczny i
dynamiczny (BGP, RIP), adresacja IPv4, IPv6, Autonomus Systems, DNS, model odniesienia ISO/OSI

2 [Praktyczne zapoznanie studentéw z narzedziami monitorujacymi prace sieci

[63]

[Umiejetnosc¢ zbudowania i skonfigurowania prostej sieci lokalnej

4 [Poznanie podstawowych pojec z zakresu cyberbezpieczenstwa systemow teleinformatycznych: Cyber Kill Chain,
threat, threat actors, koncepcja CIA - Confidentiality, Integrity, Availability, APT, bezpieczenstwo poczty
elektronicznej, bezpieczenstwo urzadzen mobilnych

5 [Zapoznanie z systemami PKI - Public Key Infrastructure: kryptografia symatryczna i asymetryczna, certyfikaty, podpis
elektroniczny, funkcje skrotu, Certficate Authority, TLS Handshake

Efekty ksztalcenia dla calego przedmiotu (EKP) — po zakonczeniu cyklu ksztalcenia

EKP1 [Operowac danymi i informacjami, potrafi dane kodowac i kompresowac Na_Wo02
Na_Uo06

EKP2 [Realizowa¢ zadania na warstwach modelu ISO/OSI. Scharakteryzowa¢ podstawowe protokoty: ARP,| Na_W02
ICMP, IP, TCP, UDP, DNS. Rozpozna¢ i omowi¢ podstawowe roznice pomiedzy protokotami Na_U06
polaczeniowymi i bezpolaczeniowymi. Wskaza¢ elementy nawiazania i zakonczenia polaczenia w
protokole TCP.

EKP3 |Wykorzystac snifer sieciowy do monitorowania ruchu sieciowego oraz wykorzystac filtry Na_W02
[pozwalajace na okreslenie ruchu o zadanych parametrach: IP nadawcy i odbiorcy, port nadawcy i Na_U06
odbiorcy, protokot warstwy 4 oraz 7.

EKP4 [Skonfigurowac niewielka siec lokalna oraz zapore sieciowa Na_W0o02

Na_U06

EKP5 [Przeanalizowac bezpieczenstwo polaczenia TLS, przeanalizowac certyfikat SSL/TLS, rozpoznac¢ Na_W02
wadliwy certyfikat oraz okresli¢ przyczyny jego wadliwosci Na_U06

EKP6 |Odnalez¢ informacje dotyczace domeny internetowej: serwery DNS, rekord MX i jego struktura, Na_Wo02
wykorzystanie narzedzie nslookup z wykorzystaniem zapytan typu: -q=ns, -q=mx, -q=txt Na_U06

Na_U17

Tresci programowe
Semestr I

| Lp. l Zagadnienia Liczba godzin [Odniesienie do|Odniesieni
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bezposredniego udzialu nauczycieli akademickich

EKP dla e do RPS
WIC(L|P|S przedmiotu

il Dane i informacja. Rodzaje systemow teleinformatycznych. Ilos¢ 2 2

informacji. Sposoby kodowania i kompresji danych. Sieci lokalne i

lintersieci, adresowanie.
R Model odniesienia ISO/OSI: Architektura modelu. Rodzina 2 2

protokotéw TCP/IP. CIDR - tworzenie podsieci i nadsieci.
B Nawiazywanie polaczenia TCP - poczatkowa wymiana pakietow i ich| 2 2

cechy charakterystyczne. Sledzenie pakietow w sieciach TCP/IP.
o IProtoko6l ARP. Protokot DNS. 1 1
3 Filtracja adresow i filtracja serwisu. 1 1
o Protokoly bezpiecznej transmisji danych: IPsec i SSL. Wirtualne sieci | 2 2

[prywatne.
7 Sieci lokalne. Konfiguracje sieci lokalnych. 2 2
8 Elementy architektury wspoélczesnych sieci komputerowych, mosti | 2 2

przetaczniki warstwy 2.
o Zaliczenie 1 1
Metody weryfikacji efektow ksztalcenia (w odniesieniu do poszczegdlnych efektow)
Symbol EKP Test Egzamin Egzamin [ Kolokwium | Sprawozdanie | Projekt Prezentacja | Zaliczenie Inne

ustny pisemny praktyczne
EKP1 X
EKP2 X
EKP3 X X
EKP4 X X
EKP5 X X
EKP6 X X
Kryteria zaliczenia przedmiotu
Semestr Ocena pozytywna (min. dostateczny)
I test zaliczony na min. 60%, w zakresie zaliczenia praktycznego: realizacja zadan na poziomie
podstawowym
Naklad pracy studenta
Szacunkowa liczba godzin na zrealizowanie
Forma aktywnosci hktywnosci
W C L P S

Godziny kontaktowe 15 15
Czytanie literatury
Przygotowanie do zajec laboratoryjnych, projektowych 8 8
Przygotowanie do egzaminu, zaliczenia
Opracowanie dokumentacji projektu/sprawozdania
Uczestnictwo w zaliczeniach i egzaminach 2 2
Udziat w konsultacjach 2 2
Facznie godzin 27 27
F.aczny naklad pracy studenta 54
Liczba punktow ECTS 1 | | 1 |
Sumaryczna liczba punktow ECTS dla przedmiotu 2
Obciazenie studenta zwiazane z zajeciami praktycznymi 23
Obciazenie studenta na zajeciach wymagajacych 38

Literatura
Literatura podstawowa

Wrotek W.: Sieci komputerowe. Kurs. Wydanie II. Wydawnictwo Helion, 2016

Sosinsky B.: Sieci komputerowe. Biblia. Wydawnictwo Helion, 2013

Tanenbaum A. S., Wetherall D. J.: Sieci komputerowe. Wydanie V. Wydawnictwo Helion, 2012
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Literatura uzupelniajaca

Prowadzacy przedmiot

Tytul/stopien, imie, nazwisko Jednostka dydaktyczna
1. Osoba odpowiedzialna za przedmiot:

dr hab. inz. Tomasz Neumann, prof. UMG KN

P. Pozostate osoby prowadzace zajecia:

mgr inz. Rafal Cichocki KN
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